Slabé miesta v IT systémoch a uloha sukromného sektora

(nacCrtnutie najpalCivejSich problémov)

Rozdelim to
I. slabé miesta v IT systémoch
Il. Uloha sukromného sektora

Slabé miesta su (resp. moézu byt’) vsSade... potencial pre ich vznik je
pri

* navrhu systému
o bezpecnosti sa nevenuje primerana pozornost
o bezpecnost sa chape len velmi zuZene - iba niektoré najviditelnejSie
hrozby
o bezpecnost sa chape ako €osi, ¢o sa k systému dodatocne "prilepi"
* implementacii systému
o nevhodne zrealizovany styk pouzivatela so systémom (potencial pre
chyby i nedorozumenia pri pouzivani systému)
o programatori neovladaju principy tzv. bezpec¢ného programovania
o ignorovanie principov ochrany osobnych udajov
* nasadeni systému
o prioritu ma funk&nost systému, nie bezpec€nost (v pripade rieSenia
nejakého problému bezpelnost ide do Uzadia)
o existujuce bezpecnostné mechanizmy sa nevhodne nakonfiguruju
* pouzivani (prevadzke) systému
o ludsky faktor (chyby, bezstarostnost obsluhy, druhy extrém - v mene
bezpecénosti obmedzovanie moznosti pouZzivatelov, az tito najdu spbésob
ako obist bezpe€nostné opatrenia)
o Umyselné utoky

o nedostatoCna pripravenost riesSit mimoriadne situacie

Pritazujuce okolnosti

* jeden subjekt (organizacia) si méze zabezpedit svoje systémy, v suéasnom
zosietovanom svete vSak potencialne hrozby modzu prist zo strany nedostatoCne
zabezpedenych systémov inych subjektov (DDoS utoky, ale hoci aj neimyselné



vnesenie Skodlivého softvéru prostrednictvom cudzieho pamatového média i

notebooku hosta)

nedostato¢na "zrelost” manazmentu, ale aj zamestnancov (vnimanie bezpecénosti ako
Cisto technického problému, slaba predstavivost, resp. znalost moznych hrozieb,
hladanie "alibi" namiesto proaktivneho rieSenia, prikazovy ("command-based")

manazment [udi, zranitefnost vo¢i socialnemu inZinierstvu)

niektoré pristupy k rieSeniu bezpecnosti mézu byt v konflikte s principami ochrany
fudskych prav (ochrana sukromia)

absencia motivacie (bezpecnost (pripadne ochrana osobnych udajov klientov) zatial
nieje vnimana ako konkuren¢na vyhoda ¢i marketingovy prvok, existujuca legislativa

nedostatoCna, resp. da sa pinit iba formailne)

unifikacia IKT prostredia plus dostupnost informacii a prostriedkov potrebnych pre
uspesny utok (Google a vyhladavani bezpeénostnych slabin, cielov utokov)

bezpelnost je pohyblivy ciel (stale prudky vyvoj v IKT i technikach utokov, rastie pocet
systémov - potencialnych cielov utokov

bezpelnostné prostriedky (hardvér i softvér) vdaka globalizacii dostupné

zakladné know-how na Internete (av8ak problém odfiltrovat relevantné a aktuélne

informacie)

len lokalny prinos (ale chybaju nam "evanjelisti”, Cosi ako Matej Hrebenda)

v niektorych oblastiach tazko nahradzat Stat - priklad: absencia vhodného vzdelavania
pre laikov (spam, podvody nigérijského typu ("advance payment schemes"), orientacia v
moznych hrozbach, ochrana osobnych udajov, nakladanie s heslami,..)

existuje odborna komunita?

posudenie kvality?



